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UBND TỈNH ĐỒNG NAI 

SỞ Y TẾ 
 

Số: 8850/SYT-VP 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 
 

Đồng Nai, ngày 21 tháng 10 năm 2021 
V/v đảm bảo an toàn an ninh cho các 

thiết bị đầu cuối sử dụng Nền tảng 

quản lý tiêm chủng COVID-19 

 

 

 

                     Kính gửi:  

                                     - Trung tâm Kiểm soát bệnh tật tỉnh; 

         - Trung tâm Y tế các huyện, thành phố; 

         - Các bệnh viện đa khoa, chuyên khoa, đa khoa khu vực; 

         - Các cơ sở tiêm chủng vắc xin COVID-19. 

 

 

Thực hiện Công văn số 806/CNTT-YTĐT ngày 20/10/2021 của Cục Công 

nghệ thông tin Bộ Y tế về việc yêu cầu đảm bảo an toàn an ninh cho các thiết bị 

đầu cuối sử dụng Nền tảng quản lý tiêm chủng COVID-19.  

Giám đốc Sở Y tế đề nghị Giám đốc, Thủ trưởng các đơn vị trực thuộc chỉ 

đạo các tổ chức, cá nhân phụ trách về công nghệ thông tin của đơn vị tổ chức 

triển khai thực hiện một số nội dung sau: 

I. Cài đặt thiết lập máy tính an toàn 

1. Máy tính người sử dụng phải được cài đặt phần mềm phòng, chống 

phần mềm độc hại và cập nhật thường xuyên. 

2. Không sử dụng tài khoản có quyền Administrator trong quá trình sử 

dụng. Chỉ dùng tài khoản có quyền này khi cài đặt, thay đổi cấu hình hệ điều 

hành. 

3. Thực hiện thiết lập cấu hình tường lửa hệ điều hành. 

4. Rà soát, gỡ cài đặt các phần mềm không sử dụng và không an toàn. 

5. Xóa tất cả các tài khoản người dùng không sử dụng và phân quyền phù 

hợp đối với từng tài khoản. 

6. Thiết lập và sử dụng chính sách mật khẩu mạnh như tối thiểu 08 ký tự; 

bao gồm chữ hoa, chữ thường, số và ký tự đặc biệt. Định kỳ 03 tháng thay đổi 

mật khẩu. 

7. Thiết lập chính sách cập nhật, bản vá hệ điều hành. 

II. An toàn, an ninh mạng trong quá trình sử dụng 

1. Không truy cập trang thông tin theo đường link, mở tệp tin đính kèm từ 

những thư điện tử không rõ nguồn gửi hoặc nghi ngờ có thể gây hại. 
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2. Không truy cập các trang thông tin không rõ nguồn gốc hoặc có nội dung 

độc hại.  

3. Thiết lập chức năng tự động khóa máy tính khi tạm thời rời khỏi vị trí 

làm việc. Đóng các phiên làm việc của ứng dụng khi đã hoàn tất, trừ khi đã có 

cơ chế bảo vệ thích hợp. 

Đề nghị Giám đốc, Thủ trưởng các đơn vị trực thuộc triển khai thực hiện 

theo sự chỉ đạo./. 

 

Nơi nhận: 
- Như trên;  

- Viettel Đồng Nai (phối hợp); 

- Lưu: VT,VP. 
 

GIÁM ĐỐC 

 

 

 

 

 

Phan Huy Anh Vũ 
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